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Chung téi la ai va chung t6i lam gi
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SearchInform 13 mot trong nhiing nha phat trién giai phap quan ly rdi ro hang dau. Trong hon
mot thap ky qua, cong ty ludn tién phong vé cong nghé, tap trung vao viéc xur ly cac moi de doa
noi bd, bao vé doanh nghiép va cac t6 chlc chinh phu trudc nguy ca danh cap di liéu, hanh vi gay
hai tir con ngudi, vi pham tuén thd va nhitng thi€u sot trong céng tac ki€ém toan.
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Thanh lap d6i ngl gém cac nha phat
trién chuyén sau vé phan mém an

ninh théng tin.

Giai phap DLP cla Searchinform da dugc
dua vao Gartner Magic Quadrant. Déng

thdi, cong ty dd md réng hoat déng sang
cac thj trudng Trung Déng va Béc Phi.

Searchinform gia nhap thi trudng
Brazil va Nam Phi.

Searchinform tiép tuc md& réng hién
dién tai cac thj trudng An D6, Indonesia
va Malaysia.

Searchinform t& chirc su kién
Road Show tai Indonesia.

Searchinform tham gia Trién 13m Quéc
t&€ d&i mdi sang tao Viét Nam 2021.
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Searchinform da t& chic su kién

“Giam thiéu méi de doa ndi bd" tai
Malaysia.

Céc gidi phap cua Searchinform da
dugc dua vao danh muc dién tir quéc
gia cla Indonesia.

Searchinform da ma van phong dai
dién tai Cac Tiéu vuong quéc A Rap
Théng nhét, déng thai tham gia hang
loat su kién tai Thai Lan va Indonesia.

Searchinform gia nhap thi trudng
Viét Nam va Thé NhT Ky.

Searchinform ma van phong dai
dién tai A Rap Xé Ut va Thé Nhi Ky.

SearchInform md van phong dai
dién tai Viét Nam va Malaysia.

Searchinform dam bao co ché bao vé tai
san doanh nghiép theo mé hinh ba Iép.

Phat hién va bao vé di liéu & cdp dé hé

théng tép.

Bao vé & cadp do may tram, trén cac kénh dit liéu
va trudc cac rui ro lién quan dén yéu té con ngudi.

Cung cap kha nang hién thj toan dién cac quy
trinh nghiép vu, déng thdi hé trg quan ly rui ro
mot cach hiéu qua.
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Phan mém cla Searchinform dugc dua vao
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2 Khéa dao tao an ninh mang danh
cho ngudi dung
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Next-Gen DLP hoat dong nhu thé nao?

Giai phap cuia Searchinform cung céap cach ti€p can ba I&p déi vdi an ninh théng tin.

PHAN LOAI DU LIEU

Gidi phap DLP quét ca moi
trudng luu trlt dam may va luu
tr(r vat ly, phan loai tép bang
cac nhan néi dung, kiém soat
quyén truy cap tép clia ngudi
dung va cung cap kha nang
hién thi toan dién daéi véi dir liéu

doanh nghiép.
- J

Gidi phap Next-Gen DLP cung
cép kha nang kiém soat toan
dién tat ca cac kénh truyén tai
di liéu trong doanh nghiép, déi
chiéu di liéu véi cac chinh sach
bado mat va ngan chadn cac vi
pham tiém an.

-

S S GIAM THIEU RUI RO KINH
NGAN NGUA RO Ri DU LIEU e

Hé théng DLP cla Searchinform
dam bao kha nang bao vé 360°
bang cach két hap bao mat di
liéu va giam thi€éu cac méi de
doa nédi bo trén mot nén tang
duy nhét.

trén toan bo t6 chuc.

Tuan thu day da cac yéu cau quy dinh

Bao vé dir liéu toan dién va ngan ngira méi de doa

P/
Giai phap gilp dam bao viéc tuan thu dugc thuc hién mot cach nhat quan

‘=' Searchinform DLP xac dinh va phan tich cac 16 hdng trong qua trinh truyén

tai dit liéu, déng thai tdn dung cac phuong phap phéan tich nang cao dé
tuong quan héa cac mai de doa.

dang lam viéc & dau.

Bao vé dir lieu doanh nghiép 24/7
Giai phap dam bao an toan théng tin bat ké nhan vién cta ban
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Chung toi cung cap

»  Bao vé dif liéu (phan quyén truy cap, giam sat viéc truyén tai
va st dung dir liéu, ngan ngua that thoat dir liéu)

» Giam sat lién tuc va phat hién vi pham

» Ngan chan sy cé

» Diéutrasuco

»  Phan tich nang suat lam viéc cGia nhan vién

»  Phat hién cac vi pham néi b (trém cap, nhan hoa hong bat
hop phap, lam viéc ngoai khéng dugc phép)

»  Kiém soat chat lugng cong viéc (dam bao tinh chinh xac trong
giao ti€p vai khach hang, cac chudi quy trinh nghiép vu)

Danh sach cac nganh nghé

@ Cao quan chinh phu

San xuat

i

@

Dich vu tai chinh Quéc phong & An ninh

Vién thong & CNTT Nang lugng
@ Logistics Ban lé
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Cac ngan hang tai Viét Nam da ghi nhan mot su c6 ndi bo nghiém trong.
Theo cad quan thuc thi phap luat, nhan vién cdia 13 ngan hang da danh cap va
lam dung di liéu mat cda khach hang. Cac déi tugng da Igi dung vi tri cong
tac dé thu thap trai phép va budn ban dit liéu lién quan dén tai khoan ngan
hang. Thong tin bi 16 bao gom cac di liéu ca nhan nhu sé dinh danh, dia chi
va s6 dién thoai. Gia ban dir liéu dao dong tu 300.000 dén 2,2 triéu VND cho
mai tai khoan. Su c6 nay da gay ra ton that nghiém trong vé uy tin cho cac té
chic lién quan, déng thai dan dén cac khiéu nai va hau qua phap ly.

Hé théng DLP c¢6 thé lam gi?

Cac hé théng DLP cung cdp chilic nang ngan ngura ro ri dit liéu. Khi ngudi dung cé gang thuc
hién hanh vi truyén tai di liéu trai phép, hé théng sé ngay lap tic chan thao tac do.

Vi dy, mot nhan vién ngan hang c6 quyén truy cap hgp phap vao théng tin ca nhan cua khach
hang phuc vu cho céng viéc. Tuy nhién, néu nhan vién nay c¢é gang sao chép dir liéu sang thiét
bi USB, tai [én luu trir dam may hoac gli cho ngudi khéng c6 quyén truy cap hgp 1é (bén ngoai
t6 chic hoac tham chi la dédng pham trong ndi bo ngéan hang), hé théng DLP sé ngan chan
hanh vi truyén dit liéu nay, bat ké kénh truyén tai dugc st dung.

DPong thai, hé théng DLP sé canh bao cho nhan sy phu trach dé dam bao méi de doa dugc
phat hién va xt ly kip thdi, gitp ngan chan su cé trudc khi xay ra.

Ngan hang BCA ¢ tru s& tai Indonesia da gap phai mét su ¢o ro ri dit liéu.
Theo diéu tra, moét moi de doa ndi bé—Ia cuu nhan vién clia ngan hang—da
bi truy t6 vi ban thong tin tai chinh cia khach hang trén mét dién dan DarkNet.
Su viéc dugc phat hién sau khi mot nhan vién ctia ngan hang BCA nhan dugc
khi€u nai tU khach hang. B6 dif liéu bj ro ri lién quan dén 20.000 ngudi, bao
gom:

« S6 tai khoan ngan hang truc tuyén

« S6 dién thoai di dong

« Thong tin giao dich cua cac tai khoan do

Hé théng DLP ¢6 thé lam gi?

Cac hé thong DLP dam bao tuan thu théng qua cach tiép can lay di liéu lam trung tam va lay
ngudi dung lam trung tam. NhG dé, moi hoat ddng clia ngudi dung déi vai di liéu nhay cam déu
dugc giam sat chat ché, dong thdi cac vi pham trong qua trinh s dung va truyén tai dif liéu dugc
ngan chan hiéu qua.

Hé théng DLP c6 kha nang phat hién cac hanh vi sao chép dir liéu, tu ddng chan thao tac néu vi
pham cac chinh sach bao mat da thiét lap, dong thai canh bao cho bd phan phu trach. Nha vay,
dir liéu sé khéng thé rai khoi pham vi ki€m soat clia doanh nghiép.
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Nam 2025, Toa an Cong nghiép tai Malaysia da xem xét mot vu viéc lién quan
dén rdi ro n6i bo trong doanh nghiép. M6t cyu nhan vién cla Petroliam
Nasional Berhad (Petronas) da dé don khiéu nai véi ly do bi sa thai khong
cobng bang.

Trong qua trinh xét x{r, Petronas da dua ra bang chiing cho thay cuu truéng
b6 phan cé moi quan hé khong minh bach véi CEO clia mét nha thau, dong
thai 1am ro ri cac tai liéu ddu thau mat. Cac tai liéu nay da dugc chuyén ra
ngoai théng qua thiét bi USB, vdi IGi khai xac nhan tU phia CEO.

Ngoai ra, cac bang chiing bé sung dugc tim thady trong tai khoan email ca
nhan clia nhan vién, bao gom cac tin nhan chla vé may bay, hinh anh séc
ngan hang va thong tin tai khoan ngan hang cta vg ngudi nay dugc su
dung cho céac giao dich tai chinh.

Hé théng DLP c¢6 thé lam gi?

Cac hé théng DLP kiém soat chat ché cac kénh truyén tai dit liéu phé bién nhu thiét bi USB,

tu d6 ngan chan viéc sao chép cac tép tin nhay cam tu may tram. Bén canh dé, Searchinform
DLP ¢4 thé dugc cau hinh dé tu ddng ma hoa cac tép dugc chuyén sang thiét bi USB, dam bao
rang chdng chi cé thé dugc ma trén cac may tinh doanh nghiép dugc cap quyén.

Giai phap Next-Gen DLP cling giam sat ca hoat déng email n6i b6 va email ca nhan. Khi phat
hién viéc chia sé thong tin nhay cdm, hé théng sé ngay lap tlc canh bao cho déi ngi an ninh.
Nhitng kha nang nay con dudc tang cudng bdi cac chinh sach ing dung Al, gitp phat hién cac
hanh vi bat thudng va cho phép déi ngli bao mat phan tng nhanh chéng trudc cac moi de
doa ndi bd tiém an.
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POl TAC CUA CHUNG TOI

HT[ VNDOS

DATA SECURITY

KHACH HANG CUA CHUNG TOI
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LIEN HE
vn.searchinform.com 5th floor, East Tower Office, Lumiere

Riverside Building, 277 Vo Nguyen
+84 869019330 Giap street, An Khanh Ward, Ho Chi

Minh City
vn@searchinform.com

Né&u ban muén Ién lich trao d6i, vui long lién
hé véi cac dai dién cla chung toi tai day.




