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Luat s6: 91/2025/QH15

YEU CAU:

Diéu 3. Nguyén tdc bao vé dir liéu ca nhan.
4. Trién khai hiéu qud va déng bé cdc bién phdp, giai phdp vé thé ché, ky thudt
va nhén sy phu hgp nhdm bao vé dir liéu ca nhan.

5. Cha dong phong ngtra, phdt hién, ngdn chdn, ddu tranh, dong thoi xu ly kip
thai va nghiém minh moi hanh vi vi pham phadp luat vé bao vé dir liéu cd nhan.

Searchinform cung cdp mét bé codng cu bao vé di liéu toan dién, tao thanh mot hé sinh
thai thong nhét.

FileAuditor, mét giai phap thudc I6p DCAP, mang lai cac kha nang phéat hién di liéu, phan
loai d{f liéu va quan ly chi tiét quyén truy cap cla ngudgi dung.

Risk Monitor, mét nén tang DLP thé hé mdi, giip ngan chdn mat mat di liéu, thay déi

va chinh stra trai phép. Béng thdi, gidi phap con cung cap céc tinh nang nhu déng dau
(watermark), diéu tra sé (e-forensics) va cac kha nang phan tich nang cao.

Searchinform SIEM thu thap nhat ky va ban ghi ti nhiéu giai phap bdo mat khac nhau, ap
dung cac quy tac tuong quan va phat hién cac méi de doa cling nhu sy ¢é tiém an trong
toan bé maoi trudng CNTT doanh nghiép.

SEARCHINF@RM

INFORMATION SECURITY



Compliance with the Socialist Republic of Viet Nam Data Protection Regulations

YEU CAU:
Diéu 7. Hanh vi bi nghiém cam
1. Xt ly di liéu ca nhdn nham chéng lai Nha nudc Cdng hoa xa hi cha nghia Viét Nam,

gdy anh hudng dén quéc phong, an ninh qudc gia, trdt tu, an toan xa héi, quyeén, lgi ich hgp
phdp cua co quan, té chuc, cd nhan.

2. Can trd hoagt dong bao vé dir liéu ca nhan.

3. Lgi dung hoat déng bdo vé dir liéu c nhdn dé thuc hién hanh vi vi pham phdp luét.
4. Xu ly dit liéu cd nhdn trai quy dinh cua phdp ludt.

5. Su dung dit liéu cd nhan caa nguai khdc, cho ngudi khdc st dung dir liéu cd nhdn cua
minh dé thuc hién hanh vi trdai quy dinh ctaa phdp ludt.

6. Mua, bdn dir liéu ca nhan, tru truong hgp ludt cé quy dinh khdc.

7. Chiém doat, c6 y lam [, lam mat dit liéu ca nhan.

Cac gidi phap clia Searchinform cung cép kha nang bao vé toan dién trudc viéc st dung sai
muc dich d liéu. FileAuditor, mét giai phap thudc I6p DCAP, gilp phat hién cac tép nhay cam,
phan loai chiing theo mét sg do da xac dinh va tu déng quan ly quyén truy cap, tU dé han
ché viéc 16 d liéu do cau hinh sai.

Risk Monitor, mét nén tang DLP thé hé mdi, gidm sat tat ca cac kénh truyén di liéu chinh,
ngan chan cac sy ¢ do vo y hodc ¢ y lién quan dén méat mat, chinh sla, thay ddi, chia sé
hoac pha huy di liéu.

Cac giai phap clia Searchinform c6 thé dugc cdu hinh dé tao “ban sao bong” (shadow copy)
clia cac tép quan trong, cho phép khoi phuc di liéu vé trang thai ban dau.

YEU CAU:

Diéu 18. Cac hoat déng khac trong xur ly dir liéu ca nhan
1. Bén kiém sodt dit liéu ca nhdn, bén kiém sodt va xu ly dit liéu ca nhdn, bén xu ly dit liéu ca
nhan, bén thu ba luu trit dit liéu cd nhdn theo hinh thdc phu hgp véi hoat déng cua minh va
c6 bién phdp bao vé dit liéu ca nhdn trong qua trinh luu trir theo quy dinh cua phdp ludt.

FileAuditor, mét giai phap thudc 16p DCAP, dugc thiét ké dé bao vé dit liéu luu trit (data at
rest). Gidi phap ti€én hanh quét toan bd ha tdng CNTT, bao gém ca cac dich vu ddm may, phan
tich cac tép va phan loai ching theo mot sa do phan loai da dudc xac dinh. S dé phan loai
nay cé thé dudc cau hinh dé déap Ung cac yéu cau cua tiing nganh cu thé.

Giai phap ho trg ca phan loai ty déng va gan nhan thi cong. FileAuditor cling quan Iy quyén
truy cap clia ngudi dung, han ché quyén truy cap vao cac di liéu va tai liéu mat.
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YEU CAU:

Diéu 23. Théng bao vi pham quy dinh vé bao vé dir liéu ca nhdan
1. Bén kiém sodt dit liéu ca nhén, bén kiém soat va xu ly dit liéu cd nhdn, bén tha
ba phat hién vi pham quy dinh vé bdo vé dit liéu ca nhén c6 thé gdy ton hai dén
qudc phong, an ninh quéc gia, trdt tu, an toan xa hoi hodc xam pham dén tinh
mang, suc khée, danh du, nhdn pham, tai san cua chu thé dit liéu cd nhén thi phdi
théng bdo cho co quan chuyén trach bado vé dit liéu ca nhan cham nhdt la 72 gio
ké tur khi phdt hién hanh vi vi pham. Truong hgp bén xu ly dit liéu cd nhédn phdt
hién hanh vi vi pham phai théng bdo kip thdi cho bén kiém sodt dir liéu ca nhan
hodc bén kiém sodt va xu ly dit liéu cd nhan.

Risk Monitor, mét nén tang DLP thé hé mdi, ghi lai hoat dong clia ngudi dung lién quan dén
tép va cung cdp mot loat cac kha nang phan tich, bao gém cong nghé tim kiém nang cao va
dinh tuyén ndi dung.

Giai phap bao gbm cac mau bao cdo gitp déi ngl an ninh nhanh chéng théng bao cho cac
bén lién quan vé su c6, vdi cac thong tin chi tiét nhu loai dif liéu b 16, s6 lugng ban ghi bi anh
hudng va thai diém xay ra.

Ngoai ra, Risk Monitor con tich hgp mot mé-dun quan ly su ¢ chuyén biét, cho phép phan
cong nhiém vy trong déi ngl an ninh va téi uu hda quy trinh bao cao.

INF@RM

INFORMATION SECURITY
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YEU CAU:

Piéu 25. Bao vé dir liéu ca nhéan trong tuyén dung, quan ly, sir dung

nguai lao dong
1. Trdch nhiém bdo vé dir liéu cd nhdn cua co quan, té chuic, cé nhdn trong tuyén
dung lao dong dugc quy dinh nhu sau:
¢) Phdi x6a, huy théng tin da cung cdp cua ngudi du tuyén trong trudng hop
khéng tuyén dung, tra trudng hop cé théa thudn khdc véi nguoi da du tuyén;
2. Trach nhiém bdo vé dir liéu cd nhdn cua co quan, té chuc, ca nhdn trong qudn
ly, st dung ngudi lao ddng dugc quy dinh nhu sau:
a) Tuan thu quy dinh cua Ludt nay, phdp lugt vé lao dong, viéc lam, phdp ludt vé
dir liéu va quy dinh khdc cua phadp ludt cé lién quan;
b) D& liéu ca nhdn cua nguoi lao ddng phai luu trit trong thoi han theo quy dinh
cua phdp luat hodc theo théa thudn;
¢) Phdi x6a, huy dit liéu ca nhdn cta ngudi lao dong khi chdm dut hgp déng, trur
truong hgp theo thoa thudn hodc phdp ludt cé quy dinh khdc.

FileAuditor, mot giai phap thudc I16p DCAP. hd trg quan ly luu gitt dir liéu. Giai phap gilp phat
hién céc tép chlra dit liéu c& nhan, chdng han nhu CV hodc ban quét gidy t& tuy than, déng
thai xac dinh tat ca cac ban sao cla cac tép nay, cho phép xda ching theo ding cac yéu cau
phap ly.

YEU CAU:
Diéu 26. Bao vé dit liéu ca nhan déi vai théng tin sirc khée va trong hoat déng
kinh doanh bao hiém
1. Viéc bado vé dit liéu cd nhdan doi vdi cdc thong tin suc khoe va trong hoat déng
kinh doanh bao hiém dugc quy dinh nhu sau:
b) Ap dung ddy du quy dinh vé béo vé dit liéu cd nhdn, quy dinh khdc ctia phdp
lugt co lién quan.
3. T6 chuc, cd nhdn phat trién ung dung vé y té, ung dung vé kinh doanh bao
hiém phai tuan thua day du quy dinh vé bdo vé dit liéu ca nhén.

Céc gidi phap cta Searchinform, nhu FileAuditor va Risk Monitor, gitip bao vé thong tin y té
khoi viéc bi tiét 16, pha hlly hoac chinh sita do vé y hodc co .

Céc cong cu nay giam sat tat ca cac kénh truyén dr liéu chinh, bao gom email, thiét bj USB
di dong va cac dich vu dam may.

6



Compliance with the Socialist Republic of Viet Nam Data Protection Regulations | 7

YEU CAU:
Diéu 27. Bao vé dir liéu ca nhan trong hoat dong tai chinh, ngan hang, hoat
dong thong tin tin dung

1. T6 chufc, cé nhdn hoat déng trong linh vuc tai chinh, ngén hang, hoat déng
thong tin tin dung co trach nhiém sau day:

a) Thuc hién day du quy dinh vé bao vé dir liéu cd nhdan nhay cam, cdc tiéu chudn
an toan, bao mdt trong hoat déng tai chinh, ngén hang theo quy dinh cua phdp
luat;

d) Théng bdo cho chu thé dii liéu cd nhdn trong trucng hop 16, mat théng tin vé tai
khoan ngdn hang, tai chinh, tin dung, thdng tin tin dung.

2. T6 churc, ca nhdn thuc hién hoat déng théng tin tin dung cé trach nhiém tudn
thu quy dinh cua Ludt nay; dp dung cdc bién phdp phong, chong truy cdp, st dung,
tiét [, chinh sua trai phép dir liéu cd nhdn cua khdch hang; cé giai phdp khéi phuc
di liéu cd nhan caa khdch hang trong truong hgp bi mat; bao mat trong qua trinh
thu thdp, cung cdp, xu ly dit liéu ca nhan cua khdch hang phuc vy ddnh gia théng
tin tin dung.

Searchinform FileAuditor két hgp nhiéu bién phap bao vé quan trong trong mét giai phap
duy nhat. Gidi phap quan ly quyén truy cap di liéu, han ché viéc 16 cac tép mat va phéat
hién cac tép dugc cau hinh sai. Pong thdi, hé théng tao cac ban sao “shadow copy” cla
nhitng tép cha dir liéu nhay cam, cho phép khdi phuc trong trudng hgp bi phé hily hoac
chinh sua trai phép.

Risk Monitor cung cap cho déi ngli an ninh mét bd cdng cu diéu tra toan dién. Giai phap
trang bi m6-dun quan ly su c6, cho phép khdi tao diéu tra, phan cong nhiém vu trong
nhém va chia sé thong tin. Bén canh do, hé théng duy tri moét kho luu tri cac thao téac vdi
tép, co thé dugc phan tich dé tai dung su ¢d va xac dinh pham vi ro ri dit liéu.

INFORM

INFORMATION SECURITY
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YEU CAU:
Diéu 31. Bao vé dit liéu ca nhan déi véi dir liéu vi tri ca nhan, dir liéu sinh trac
hoc

4. Viéc bdo vé dir liéu sinh trac hoc quy dinh nhu sau:

a) Co quan, t6 chuc, cd nhdn thu thdp va xu ly dit liéu sinh trac hoc phai cé bién
phdp bdo mat vit ly déi vdi thiét bi luu trir va truyén tai dit liéu sinh trac hoc cua
minh; han ché quyén truy cdp vao dii liéu sinh trac hoc; c6 hé théng theo déi dé
phong ngtra, phdt hién hanh vi xam pham dir liéu sinh trdc hoc; tudn tha quy dinh
cta phdp ludt va tiéu chudn quéc té cé lién quan;

Searchinform FileAuditor cung cap kha nang kiém soat chi tiét quyén truy cap clia ngudi
dung d6i véi dit liéu sinh trac hoc. DE dam bao muic d6 bao vé toan dién, giai phap cé thé
dugc két hgp vai cac kha nang cda Risk Monitor.

Nén tdng DLP thé hé mdi cho phép cau hinh cac chinh sach bdo mat cho tung ngudi dung,
nhém ngudi dung va may tram. Nha dé, t6 chic cé thé thiét 1ap cac quy tdc nham dam
bao di liéu sinh trac hoc chi dugc xir ly bdi mét nhém nhan vién han ché, trén cac may
tram chuyén dung dat tai cac khu vuc dugc bao vé vé mat vat ly.

INF@RM

INFORMATION SECURITY
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YEU CAU:
Diéu 37. Trach nhiém cua bén kiém sodt dir liéu ca nhéan, bén xu ly dir liéu ca
nhén, bén kiém sodt va xur ly dir liéu ca nhén

1. Trach nhiém cta bén kiém sodt dit liéu cd nhdn nhu sau:

¢) Thuc hién bién phdp quan ly, ky thudt phu hop dé bdo vé dit liéu cd nhén theo
quy dinh cua phdp ludt, ra sodat va cdp nhdt cdc bién phdp nay khi can thiét;

d) Théng bdo hanh vi vi pham quy dinh vé bdo vé dit liéu cd nhan theo quy dinh
tai Diéu 23 cua Ludt nay;

2. Trach nhiém cua bén xu ly dir liéu cd nhdn nhu sau:

¢) Thuc hién day du cdc bién phdp bdo vé dir liéu ca nhan theo quy dinh cta Luat
nay va cdc quy dinh khdc cua phdp ludt cé6 lién quan;

Theo quy dinh ctia phap luat, ca bén kiém soat di liéu va bén xtr ly dit liéu déu phai trién
khai cac bién phap bao mat nham bao vé di liéu ca nhan. Cac gidi phéap cta Searchinform
bao gébm hon 250 chinh sach bao méat dugc xay dung san, ¢ thé dugc diéu chinh theo
yéu cau clia tting nganh hoac phu hgp véi cac tiéu chudn quéc té, qua dé gitp giam thiéu
ngudn lyc can thiét trong qué trinh trién khai.

Searchinform cung cap cac kha nang bao vé di liéu toan dién, t ngan chan ro ri dif liéu va
phan loai dir liéu dén diéu tra su c6 va bao cao nang cao. Cac giai phap nay bao vé dir liéu
mot cach dang tin cay cho cac té chdc 3 moi quy mo, tir doanh nghiép nhod dén cac tap
doan I6n.

INF@RM

INFORMATION SECURITY
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CHE TAI POI V61 VIEC KHONG TUAN THU
YEU CAU:
Diéu 8. Xur ly vi pham phap ludt vé bao vé dir liéu ca nhan

3. Mdc phat tién téi da trong xu phat vi pham hanh chinh déi véi hanh vi mua,
bdn dir liéu ca nhan la 10 lan khoan thu cé dugc tir hanh vi vi pham; truong hop
khoéng cé khoan thu tua hanh vi vi pham hodc muc phat tinh theo khodn thu cé
dugc tir hanh vi vi pham thdp hon muc phat tién téi da quy dinh tai khodn 5 Diéu
nay thi dp dung muc phat tién theo quy dinh tai khoan 5 Diéu nay.

4. Mdc phat tién téi da trong xu phat vi pham hanh chinh déi vdi té chiic c¢6 hanh
vi vi pham quy dinh chuyén dit liéu cd nhan xuyén bién gidi la 5% doanh thu cua
ndm trudc lién ké cta té chuic do; trudng hop khéng cé doanh thu cua ndm trudc
lién ké hodic muc phat tinh theo doanh thu thdp han muc phat tién téi da theo quy
dinh tai khoan 5 Biéu nay thi dp dung muc phat tién theo quy dinh tai khodn 5
Diéu nay.

5. Muc phat tién téi da trong xu phat vi pham hanh chinh déi vai cac hanh vi vi
pham khdc trong linh vuc bdo vé dit liéu cd nhan la 03 ty dong.

6. Muc phat tién t6i da quy dinh tai cdac khodn 3, 4 va 5 Biéu nay dugc dp dung
d6i véi té chuic; ca nhén thuc hién cung hanh vi vi pham thi muc phat tién téi da
bdang mét phdn hai muc phat tién déi véi té chuc.

NGHI PINH 356/2025/ND-CP HUGNG DAN
LUAT BAO VE DU LIEU CA NHAN

Theo Diéu 4, dir liéu ca nhdan nhay cam bao gom, nhung khéng giéi han o

a) D liéu tiét 16 ngudn gbc chiing toc hoac dan téc;
d) Tinh trang suc khoe;
d) D liéu sinh trac hoc va dac diém di truyén;

) Théng tin vé tén dang nhap va mat khau dé truy cap cac tai khoan dinh danh dién tir ca
nhan; hinh anh ctia chiing minh nhan dan, can cudéc cong dan va thé dinh danh qudc gia;

k) Tén dang nhap va méat khau cda tai khoan ngan hang; thong tin thé ngan hang; lich st
giao dich cua tai khodn ngan hang; thong tin tai chinh va tin dung; va thong tin vé hoat
déng, lich st giao dich lién quan dén tai chinh, chiing khoan, bao hiém clia khach hang tai
cac t6 chiic tin dung, chi nhanh ngan hang nudc ngoai, t6 chlc cung Ung dich vu trung
gian thanh toan, cong ty chiing khoan, céng ty bao hiém va cac t6 chiic dugc cap phép
khac;

) DU liéu vé hanh vi theo d&i va hoat déng st dung dich vu vién théng, mang xa hoi, dich
vu truyén thong tryc tuyén va céac dich vu khac trén khong gian mang;
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YEU CAU:
Diéu 8. Bao vé dit liéu ca nhan trong hoat déng tai chinh, ngan hang, hoat
dong thong tin tin dung

1. T6 chuc, ca nhdn hogat déng trong linh vuc tai chinh, ngén hang, hoat déng
théng tin tin dung cé trach nhiém dp dung tiéu chuan, quy chudn ky thudt bdo vé
dir liéu cd nhan; quy chudn ky thudt kha nhdn dang di liéu ca nhdn, an danh da
liéu cd nhén dugc ban hanh va dp dung tai Viét Nam; thuc hién ddnh gid tuan thu
cdc quy dinh vé bdo vé dit liéu ca nhdn dinh ky 01 nam/lan; ghi lai nhat ky toan
bé hogt dong xu ly dix liéu cd nhan.

T6 chuic, cd nhdn hoat ddng trong linh vuc tai chinh, ngén hdng, hoat déng théng
tin tin dung la bén kiém sodt dit liéu ca nhdn, bén kiém sodt va xu ly dir liéu cd
nhédn khi xin sy déng y cua chu thé dit liéu cd nhdn phai dam bao néu ré:

a) Cac muc dich xu ly di liéu ca nhdn, bao gém hoat déng chdm diém, xép hang
tin dung, danh gia théng tin tin dung, ddanh gia muc do tin nhiém vé tin dung néu
co;

b) Nguon thu thap dir liéu ca nhdn va cdc bén thu thdp, chia sé dit liéu ca nhan
lien quan;

¢) Thoi gian luu trir dir liéu ca nhan;

d) Co ché, cdach thuc rat lai sy dong y va chinh sdch xéa, huy dit liéu ca nhan theo
quy dinh.

3. Trong thai han khéng qua 72 gio sau khi phadt hién (6, mat dir liéu nhay cam
cua chi thé di liéu ca nhdn trong linh vuc tai chinh, ngdn hang, hoat déng théng
tin tin dung, t6 chuc, ca nhdn truc tiép thu thdp di liéu ca nhdn cta cha thé dir
lieu c6 trach nhiém théng bdo cho co quan chuyén trdach bdo vé dir liéu ca nhdn
va chu thé dit liéu cd nhdn. N6i dung théng bdo cdn dam bdo téi thiéu cdc néi
dung quy dinh tai khoan 1 Biéu 28 Nghi dinh nay.

Dai véi Khoan 1, cac gidi phap cua Searchinform dap Uing cac yéu cau vé tiéu chuan va quy
dinh ap dung cho cac té chirc tai chinh, ngan hang va thong tin tin dung. D€ biét thém thong
tin chi tiét, vui ldong tham khao phan tuan thi danh cho céc t6 chic tai chinh.

Pai véi Khoan 2, Risk Monitor — nén tang DLP thé hé méi — thu thap thong tin vé cac hoat
déng x{ ly it liéu va luu trlt trong khoadng thdi gian theo yéu cau. Théng tin nay c6 thé dugc
st dung cho muc dich béao céo tuan thd va diéu tra su co.

D&i véi Khoan 3, cac kha nang diéu tra nang cao clia Risk Monitor va FileAuditor dugc ho trg
bdi cac mau bao cao, gilip tang cudng kha nang thu thap thdng tin vé su ¢d clia déi ngl an
ninh va t6i uu hda quy trinh bao cao.
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YEU CAU:

Diéu 9. Bao vé dir liéu ca nhan trong xir ly dit liéu lén
3. Co quan, té chuc, cé nhdn dp dung cdc bién phdp bdo vé dit liéu cd nhdn trong
qud trinh xu ly dit liéu [6n, bao gom:

a) Ap dung cdc bién phdp bdo dém an ninh mang, bdo mat dir liéu, phong chéng
thdt thodt dir liéu cd nhan trong qud trinh luu tr, xa ly, truyén tai dit liéu ca nhan;

b) Str dung phuong thiic xdc thuc manh, yéu cdu téi thiéu xdc thuc da yéu té (mat
khdu, méa PIN két hop véi mat khdu dung mét lan, thiét bi, ky sé hodc yéu té sinh
trac hoc), phu hgp véi muc dé nhay cdm cta dir liéu ca nhéan; phdn quyén truy cdp
dé dam bao chi nhitng ngudi cé quyén mdi cé thé truy cdp di liéu cda nhdn;

¢) Thuc hién méa héa, an danh dir liéu ca nhéan (qua trinh tdch cdc dir liéu xdc dinh
mét con ngudi cu thé dé luu trir va bao mdt riéng biét, cac dir liéu cd nhdn sau
qud trinh nay dugc su dung dé xu ly ma khéng thé xdc dinh mét con ngudi cu thé)
trong qud trinh chuyén giao, cdp dit liéu ca nhan, tru truong hop phdp ludt chuyén
nganh cé quy dinh khdc hodc khi viéc xur ly yéu cau dir liéu & dang ban ré dé phuc
vu phong, chéng téi pham, phong chéng rua tién, bdo dam an ninh quéc gia, xu ly
khiéu nai, tranh chdp cta khdch hang. Trong cdc truong hgp nay, ca quan, té chic
phai dp dung bé sung cdc gidi phdp bao mat dé bao dam dir liéu ca nhdn khéng
bi truy cdp, su dung trdi phép;

d) Thuc hién giam sat lién tuc, s’ dung cdc céng cu gidm sdt dé theo déi hoat
déng truy cdp dir liéu cd nhan va phdt hién cdc hanh vi bdt thuong;

d) Thuc hién kiém tra, danh gia dinh ky vé an ninh mang va bao mdt dit liéu dé
phat hién, ngdn chdn va khdc phuc 16 héng bdo mat.

FileAuditor, mot giai phap thudc I6p DCAP, bao vé di liéu luu trir (data at rest), trong khi
Risk Monitor, mét nén tdng DLP thé hé mdi, bao vé di liéu dang truyén (data in motion).
Két hap lai, cac gidi phap nay tao thanh mét mai trudng bado mat théng nhat, nang cao

tong thé muic d6 an toan va kha nang chéng chiu ctia hé théng.

FileAuditor cung cédp cac cong cu dé cdu hinh quyén truy cap dit liéu cla ngudi dung &
muc dé chi tiét. Gidi phap cho phép quan ly quyén truy cap doi vdi ting ngudi dung, nhém
ngudi dung va Ung dung.

Searchinform DLP gidm sat viéc truyén di liéu trén tat ca cac kénh giao tiép kinh doanh
chinh. Gidi phap phat hién cac bat thudng trén mang, cho phép phan ing nhanh chéng
trudc khi cac sy ¢d leo thang.
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YEU CAU:
Diéu 12. Bao vé dir liéu ca nhan trong dién toan dam may
Cdc co quan, té chuc, cd nhdn cé lién quan phai dp dung cdac bién phdp ky thudt

va té chuc dé ngdn chdn dir liéu cd nhan bi truy cdp trai phép khi trién khai dich
vu dién todn dam may.

C4c gidi phap clia Searchinform c6 thé dugc trién khai ca trong moi trudng tai chd
(on-premises) va moi trudng dam may. Ngoai ra, cac giai phap con ho trg trién khai trén
cac may chu chay hé diéu hanh Windows va Linux. Nha do, Searchinform mang lai kha
nang bao vé toan dién vai cac tly chon trién khai linh hoat.

YEU CAU:
Diéu 28. Néi dung thong bao vi pham quy dinh vé bao vé dir liéu ca nhan
1. Néi dung théng bdo vi pham quy dinh vé bdo vé dir liéu ca nhan, gom:

a) Mé ta tinh chat cua viéc vi pham quy dinh vé bdo vé dir liéu ca nhdn, bao gém:
thoi gian, dia diém, hanh vi, t6 chuc, cd nhdn, cdac loai di liéu ca nhdn va sé lugng
dir liéu lién quan,

Searchinform FileAuditor giam sat cac hoat déng x( ly di liéu va thu thap nhat ky cac thao
tac vai tép.

Cac nhat ky DLP bao gém théng tin vé thai diém xay ra su ¢d, loai dit liéu bi 16 va sé lugng
ban ghi bi anh hudng.
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YEU CAU:
Diéu 13. Phan loai dir liéu

1. Co quan nha nudc phadi phan logi dit liéu dua trén yéu cdu quan tri, xu ly, bdo vé dir
liéu, bao gom:

a) Phan loagi theo tinh chdt chia sé dit liéu gom: dit liéu dung chung, dir liéu dung riéng,
dir liéu mé;

b) Phan logi theo tinh chdt quan trong cua dit liéu gom: dir liéu cét 6i, dit liéu quan trong,
dir liéu khac;

¢) Phan loai theo tiéu chi khdc ddp ung yéu cau quan tri, xu' ly, bao vé dit liéu do chu quan
dit lieu quyeét dinh.

2. Chu s& hitu dit liéu, cha quan dir liéu khéng thudce quy dinh tai khodn 1 Biéu nay phai
phan loai dit liéu theo quy dinh tai diém b khodn 1 Biéu nay va dugc phan loai dir liéu
theo cdc tiéu chi khdc.

3. Chinh phu quy dinh tiéu chi xdac dinh di liéu cét i, diT liéu quan trong.

Theo quy dinh tai Biéu 13, d{ liéu dugc cht s& hitu dir liéu phan loai vao cac danh muc da
xac dinh. Cac cong cu DCAP nhu FileAuditor tu dong phat hién, gan nhan va giam sat di liéu
da dugc phan loai dua trén ndi dung va nglr canh; thuc thi cac chinh sach thong qua viéc
theo dai thao tac vdi tép va quyén truy cap; dong thdi tich hgp véi cac hé théng DLP dé ngan
chan viéc di chuyén tréi phép dit liéu nhay cam.

Nhting kha nang ky thuat nay gidp dam bao rang viéc phan loai di liéu khéng chi dugc thiét
lap ma con dugc thuc thi va cé thé kiém toan trong hé théng théng tin.

YEU CAU:

Diéu 14. Hoat dong luu trir dir liéu
1. Co quan nha nudc chiu trach nhiém té chuc luu trit dit liéu bdo dam an toan.
2. Tq" chur, ga' nhan khéng thudc quy dinh tai khoan 1 Biéu nay la chu s& hiu dir liéu dugc
quyén quyét dinh viéc luu trir dit liéu do minh thu thdp, tao ldp, s6 hitu; truong hop luu tri

dir liéu cot l6i, dit liéu quan trong phdi bao dam tudn tha theo quy dinh tai khoan 3 Diéu
27 cua Ludt nay.

Viéc luu trir dir liéu dugc trién khai trén ha tdng bao méat va sir dung méa hda. Cac giai phap
DCAP va DLP dugc trién khai nhu nhiing bién phap kiém soat ky thuat nham quan ly quyén
truy cap vao d liéu luu trl, giam sét viéc st dung va ngan chan viéc trich xuat tréi phép —
dac biét d&i vai dit liéu cbt 16i va dit liéu quan trong — qua do hd trg dap ing cac yéu cau
bao mat cla Diéu 14.
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YEU CAU:

Diéu 27. Bao vé dir liéu
1. Bién phadp bao vé dir liéu dugc dp dung trong toan bd qua trinh xu ly dir liéu,
bao gom:
a) Xdy dung va té chuc thuc hién chinh sdch, quy dinh bdo vé dir liéu;
b) Quan ly hoat dong xu ly dir liéu,
¢) Xdy dung va trién khai cac gidai phdp ky thuadt;
d) Bdo tao, béi duéng, phat trién, qudn ly nguén nhén luc;
d) Cdc bién phdp bdo vé dit liéu khdc theo quy dinh cua phadp ludt.
2. Co quan nha nudc phai bao vé dit liéu trong nganh, linh vuc do minh quan ly,
tuan thu cdc chinh sdach chung vé quéc phong, an ninh; thiét lap hé théng bdo vé
dir liéu théng nhat dé ddnh gid rai ro an ninh di liéu, gidm sdt va canh béo sém.
3. Chu sé hawu di liéu, chu quadn dir liéu quan ly di liéu cét (6], diT liéu quan
trong phdi tudn thu cdc quy dinh vé bdo vé dir liéu.
4. Chinh phd quy dinh chi tiét Diéu nay.

Céc giai phap cua Searchinform dam bao an toan di liéu trong toan bd vong ddi xur ly dir liéu,
tU khi tao lap dén khi x6a bd. Gidi phap bao vé dir liéu nhay cam ca khi luu trir (data at rest) va
khi truyén tai (data in motion).

Déi v&i Khoan 1(a), d6i ngli Searchinform cung cap cac céng cu linh hoat dé quan ly cac giai
phap bdo mét. Viéc xay dung cac quy tac bao mat khdng yéu cau ki nang lap trinh nang cao.
Cac chuyén gia co thé st dung giao dién ngudi dung dé hoa (GUI) véi cac toan tl logic dan
gian dé tao chinh sach pht hap véi cac quy dinh lién quan.

Dai véi Khoan 1(b), FileAuditor — mét giai phap DCAP — c6 thé dugc st dung dé cau hinh
quyén truy cap vao di liéu nhay cdm cho nhan vién, dac biét la déi vai dir liéu cot 16i va diT
liéu quan trong. Giai phap thiét lap cac ca ché kiém soat bao mét, dam bao rang cac di liéu
mat khong thé bi truy cap bdi nhitng ngudi khong dugc phép.

Risk Monitor, mét nén tang DLP thé hé mdi, theo déi di liéu dang truyén va ngan chan cac nd
luc dua dir liéu ra ngoai méi trudng dugc bao vé. Giai phap bao vé di liéu mot cach dang tin
cay trén may tram, dich vu ddm may va hé thong luu trlr mang.

Khoan 1(c) quy dinh truc ti€p vé su can thiét phai trién khai cac giai phap bao mat.
Searchinform cung cép cac cong cu bao vé co ban quyén véi nang luc da dugc kiém chiing
va hiéu qua. Giai phap Searchinform DLP da dugc dua vao bao cdo Gartner Magic Quadrant.
Paoi v&i Khoan 3, su két hgp gilia hé théng DLP va DCAP mang lai kha nang bao vé di liéu
toan dién thong qua:

+  kiém soét truy cdp manh mé

« giam sat lién tuc

« ngan chan ro ri d liéu

» kha nang truy vét

+ baocéo

15
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LUAT AN NINH MANG SO 116/2025/QH15

YEU CAU:
Diéu 5. Bién phap bao vé an ninh mang

1. Bién phdp bdo vé an ninh mang bao géom:

h) St dung giai phdp ky thudt dé bao vé an ninh théng tin mang, an ninh di liéu,
hé théng théng tin; ngdn chdn théng tin vi pham phdp ludt;

Cach Searchinfor

Nén tang DLP thé hé mdi bao vé dir liéu khoi viéc ro ri, that thoat hoac st dung trai phép
bang cach giam sat va ngan chan di liéu nhay cam rai khoi hé théng.

DCAP thuc thi cac chinh sach truy cap dua trén nglt canh, gidi han nhiing ai cé thé truy cap
di liéu nhay cam va cach di liéu dugc sir dung trong cac Ung dung va hé théng.



Tuan thd cac quy dinh vé bao vé dit liéu tai Viét Nam 17

YEU CAU:
Diéu 12. Kiém tra an toan théng tin mang déi véi hé théng théng tin cua co

quan, to chiic khéng thuéc danh muc hé théng théng tin quan trong lién quan
dén an ninh quéc gia

2. Béi tugng kiém tra an toan théng tin mang bao gém:
a) Phdn cuing, phdn mém va thiét bi sé dugc su dung trong hé théng théng tin;
b) Théng tin dugc luu tri, xa ly va truyén tdi trong hé théng théng tin;

¢) Cdc bién phdp bdo vé bi mdt nha nudc, phong ngira va ddu tranh ngan chdn
viéc 6, mdt bi m@t nha nudc qua cdc kénh ky thudt.

Dai vai Diém a: Risk Monitor, mét nén tang dua trén DLP thé hé mdi, cung cdp cac bao cao
vé tinh hinh st dung phén cliing va phan mém trong toan t6 chitc. Biéu nay cho phép cac doi
ngl an ninh gidm sat viéc st dung phan cling, phat hién nhiing thay déi trong cdu hinh phan
cling va theo ddi cac phan mém mdi dugc cai dat.

Dai vai Diém b: FileAuditor, mét giai phap DCAP, thuc hién phat hién di liéu bang cach xac
dinh va liét ké cac tai san thong tin trong toan t6 chiic cling nhu phan tich néi dung cda
ching dé phan loai cac tép cé chira dit liéu nhay cam. Song song dé, cdng cu DLP thé hé méi
giam sat dit liéu dang trong qua trinh truyén tai, dam bao rang cac ban ghi nhay cam khong
bi stta d6i, pha hdy hoac 16 ra ngoai mét cach vé tinh hay cé .

Déi véi Biém c: Cac giai phap cua Searchinform ¢ thé dugc st dung dé han ché viéc truyén
tai di liéu bi mat bang cach ngan chan cac hoat déng truyén sang thiét bi USB hodc 6 dia
ngoai, tai Ién qua web, chia sé qua mang ndi bé hodc in an. Risk Monitor cling tang cudng
bao vé dit liéu bang cach ap dung hinh ma (watermark) 1én cac ban ghi nhay cam.

Ngoai ra, cac giai phap cta Searchinform cung cap céng cu cho gidm dinh dién tu
(e-forensics) va diéu tra su cd. Risk Monitor bao gdbm mét mé-dun quan ly su ¢ chuyén dung
hé trg quy trinh diéu tra trong ndi bd déi ngli an ninh.

C4c gidi phap cla Searchinform cling bao gdm cac mau bao céo dudgc xay dung san, tao

diéu kién thuan Igi cho qué trinh tuan thu. Cac bao céo nay dap Ung ca yéu cau phap ly trong
nudc va quoc té.
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YEU CAU:

Diéu 15. Phong, chéng gian diép mang; bao vé théng tin chira bi mat nha nudc,
bi mat cong tdac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
séng riéng tu trén khéng gian mang

1. Cdc hanh vi gian diép mang; xam pham bi mat nha nudc, bi mat coéng tac, bi
mdt kinh doanh, bi mat ca nhdn, bi mat gia dinh va doi s6ng riéng tu trén khong
gian mang bao gom:

a) Chiém doat, mua ban, thu giit hodc cé y tiét [6 thong tin chua bi mat nha nudc,
bi mdt cong tdc, bi mdt kinh doanh, bi mat ca nhan, bi mdt gia dinh va doi séng
riéng tu, gdy anh hudng dén danh du, uy tin, nhan pham, quyén va lgi ich hop
phdp cua ca quan, té chiic hodc cd nhdn;

b) C6 y x6a, lam hu héng, lam mat hodc thay déi théng tin chia bi mat nha nudc,
bi mat céng tdc, bi mat kinh doanh, bi mat ca nhan, bi mdt gia dinh va doi séng
riéng tu dugc truyén dua hodc luu trif trén khong gian mang;

¢) C6 y thay déi, hiy bo hodc vé hiéu héa cdc bién phdp ky thudt dugc xdy dung
va dp dung nham bao vé théng tin chia bi mdt nha nudc, bi mdt céng tac, bi mat
kinh doanh, bi mdat cd nhdn, bi mdt gia dinh va doi séng riéng tu;

d) Bua lén khéng gian mang théng tin chiia bi mdt nha nudc, bi mat céng tdc, bi
mat kinh doanh, bi mat ca nhan, bi mdt gia dinh va daoi séng riéng tu trai vdi quy
dinh cua phadp ludt;

d) Co y nghe lén, ghi Gm hodc ghi hinh cudc tro chuyén ma khéng dugc phép;

e) Cdac hanh vi khdac cé y xam pham bi mat nha nudc, bl mdt cong tdc, bi mdt kinh
doanh, bi mat cd nhdn, bi mat gia dinh va doi séng riéng tu.

2. Ngudi quan ly hé théng théng tin cé trach nhiém:

a) Kiém tra an ninh mang dé phat hién va loai b6 méa déc, phdn cing déc hai; khdc
phuc cdc diém yéu, 6 héng bao mdt; phdt hién, ngén chdn va xu ly cdc hoat déng
xam nhdp trai phép hodc cdac nguy co khac de doa an ninh mang;

b) Trién khai cdc bién phdp quan ly va ky thudt nhdm phong ngtra, phat hién va
ngdn chdn cdc hanh vi gidn diép mang hodc xam pham bi mat nha nudc, bi mat
cbng tdc, bi mat kinh doanh, bi mat ca nhdn, bi mdt gia dinh va doi séng riéng tu
trén hé théng thong tin; déng thoi kip thoi gé bé théng tin lién quan dén cdc hanh
vi nay.
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Dai vai Khoan 1(a), giai phap DLP thé hé mdi cla Searchinform ngan chan cac hanh vi lam
dung quyén truy cap vao cac tép tin mat va chan viéc chia sé trai phép qua cac kénh truyén
thong doanh nghiép. Danh sach cac kénh dugc kiém soat bao gébm nhung khéng gidi han &:

- FTP

« HTTP(S)

¢ Ung dung web

« dich vu dam may (vi du: Microsoft 365)
«  emalil

6 USB va thiét bj luu trr di dong

« trinh nhan tin tdc thoi

Daoi véi Khodn 1(b), FileAuditor — mét gidi phap DCAP — quan ly quyén truy cap clia ngudi
dung déi véi dit liéu nhay cam. Cac chuyén gia an ninh cé thé cdu hinh quyén truy cap cho
cac nhém ngudi dung, ngudi dung ca nhan va Ung dung, xac dinh cach thiic ngudi dung cu
thé dugc phép xt ly dit liéu nhay cdm. Ngoai ra, gidi phap con tao cac ban sao luu (shadow
copies) clia tép tin, cung cdp thém phuong an sao luu trong trudng hgp dit liéu bi sira déi trai
phép.

Déi v6i Khoan 1(c), cac gidi phap clia Searchinform hoat déng & ché dé an, gidp tang kha
nang chéng lai cac hanh vi can thiép hoac vo hiéu hda hé théng. Cac giai phap nay khong
hién thi v&i phan I6n ngudi dung, ngoai trir déi ngl an ninh thdng tin. Doi ngl Searchinform
dac biét chu trong dén tinh chéng chiu cta cac gidi phap bao mat théng tin. Vi du, cac nhan
bao méat dugc nhiing tryc tiép vao tép tin va ngudi dung khéng thé x6a bo. Cac nhan nay van
dugc duy tri trén moi ban sao cla tép, t d6 ngan chan cac hanh vi tim cach vugt qua ca ché
kiém soat bao mat.

Ba6i vai Khoan 1(d), gidi phap DLP ngan chan cac hanh vi truyén tai dir liéu mat trai phép.

Hé théng gidm sat tat ca cac kénh truyén dit liéu. M6t uu diém ndi bat cla cac giai phap
Searchinform la cong cu DLP phan tich ca ndi dung va ngr canh cla tép tin. Biéu nay cho
phép hé théng chan viéc truyén di liéu trai phép khéng chi dua trén cac quy tac dugc dinh
nghta san ma con dua trén ban chat cta dit liéu, bao gdm ca cac hanh vi ¢6 tinh né tranh
phéat hién. Vi dy, néu mét déi tugng xau stfa déi s6 thé ngan hang hodc sé dinh danh quéc
gia (chang han thay s6 “1” bang chi “one”), hé théng van cé thé nhan dién dugc di liéu nhay
cam.

Baoi véi Khoan 2(b), cac giadi phéap clia Searchinform giam sat hoat dong mang va phat hién
cac hanh vi dang ngd, chdng han nhu ¢ gang truyén tai dit liéu hang loat hodc déi tén hang
loat cac tép tin mat. Cac giai phap nay cling tich hgp cong nghé phan tich hanh vi nguai
duing (User Behavior Analytics — UBA), gilip tdng cudng kha nang phat hién bang cach nhan
dién cac hoat déng bat thudng clia ngudi dung.
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YEU CAU:
Piéu 26. Bao dam an toan dir liéu

1.Bdo dam an todn dir liéu la téng thé cdc bién phdp ky thudt, té chic va phdp ly
nham bado vé dit liéu va phong ngura, ddu tranh chéng cdc hanh vi xdm pham an
toan di liéu.

2. Néi dung bdo dam an toan di liéu bao gom:

a) Xdy dung chinh sdch va thiét ldp quy trinh vé bao dam an toan dir liéu;

b) Ap dung cdc bién phdp, tiéu chudn va quy chudn ky thudt theo quy dinh cta phdp
ludt vé an ninh mang;

¢) St dung mat ma chuyén dung va mdt ma déan sy dé bao dam an toan dir liéu;

d) Trién khai ca ché kiém sodt chdt ché déi vdi nhan su truc tiép tham gia xa ly di
lieu;

d) Kiém tra va danh gid rai ro dinh ky nham phdt hién, phong ngua va xu ly kip thoi
cdc nguy co de doa an toan dir liéu;

e) Kiém tra va danh gid viéc chuyén dir liéu xuyén bién gidi; cdc diéu kién bdo dam
an toan dir liéu trong cdc hé théng théng tin quan trong lién quan dén an ninh quéc
gia, cd sG dir liéu, trung tam dir liéu va hé théng luu trir dir liéu;

g) Cdc néi dung khdc theo quy dinh cua phdp ludt.

3. Chinh phu quy dinh chi tiét Khoan 2 Diéu nay va quy dinh trach nhiém bdo dam
an toan dir liéu.for assurance of data security.

Baoi véi Khoan 2(b), tat ca cac gidi phap an ninh thdng tin ctia Searchinform (DLP, DCAP va
SIEM) déu cung cép kha ndng bao vé phu hgp vdi cac tiéu chuédn va quy dinh an ninh hién
hanh. Cac chuyén gia an ninh cé thé st dung cac quy tac dugc xdy dung san hodc cau hinh
cac chinh sach bao mat tuy chinh phu hgp vdi yéu cau phap ly tai dia phuaong.

Baoi véi Khoan 2(d), hé théng DCAP clia Searchinform cho phép gidi han quyén truy cap vao
d lieu mat chi déi véi nhiing nhan sy dugc Uy quyén. Vdi FileAuditor, cac chuyén gia an ninh
o thé cdu hinh ca ché kiém soét truy cap cho ngudi ding va Ung dung, xac dinh cach thitc
d lieu dugc phép xu ly.

Daoi véi Khodn 2(d), cac giadi phéap cla Searchinform cung cép nhat ky chi tiét vé hoat dong
clia ngudi ding, cho phép giam sat lién tuc cac hoat déng hang ngay va phat hién cac bat
thudng trong qué trinh x(r ly dit liéu. Boi ngl an ninh ¢ thé phan tich cac nhat ky nay dé chd
déng xac dinh cac méi de doa tiém an.
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THONG TU QUI PINH VE AN TOAN HE THONG
THONG TIN TRONG HOAT PONG NGAN HANG

(CIRCULAR REGULATING INFORMATION SYSTEM SECURITY
IN BANKING OPERATIONS)

YEU CAU:

Diéu 4. Phan loai thong tin
Thoéng tin dugc xu ly va luu trif théng qua hé théng théng tin dugc phan loai theo
tinh chat bao mat nhu sau:

1. Théng tin c6ng khai la thong tin dugc céng bé cho moi déi tugng ma khéng can
xdc dinh danh tinh hodc dia chi cu thé cua cdc déi tugng do;

2. Théng tin riéng tu (hodc thong tin ndi bd) la thdng tin dugc quan ly va truy cdp
theo co ché cdp quyén béi mét hodc nhiéu doi tugng cé danh tinh dugc xdc dinh;
3. Théng tin ca nhdn la théng tin xdc dinh khdch hang va bao gém cdc ndi dung
sau: théng tin tai khodn, théng tin tién gui, thong tin vé tai san ky guri, thong tin
giao dich va cac thong tin lién quan khac;

4. Théng tin mat bao gom:

(i) Théng tin Mat, Toéi mat va Tuyét mdt theo quy dinh cua phdp ludt vé bao vé bi
mat nha nudc;

(i) Théng tin han ché truy cdp theo quy dinh ni bé cua té churc.

FileAuditor, giai phap DCAP do Searchinform phat trién, thuc hién quét toan bo ha tang
doanh nghiép, bao goém ca cac dich vu ddm may, phan tich néi dung tép tin va ap dung cac
nhan phan loai bdo méat dya trén ndi dung dé. Gidi phap cling hd trg viéc gan nhan thi cong
bdi ngudi dung hoac cac chuyén gia an ninh.

Hé théng phan loai cé thé dugc cau hinh dé phl hgp vai cac quy dinh phap luat tai dia
phuang cling nhu cac khung tiéu chuédn an ninh quéc té.
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YEU CAU:
Diéu 6. Quy dinh vé an ninh théng tin
2. Quy dinh vé an toan théng tin téi thiéu phai bao gém cdc ndi dung co ban sau:
a) Quan ly tai san céng nghé théng tin;
b) Quan ly nguén nhan luc;
¢) Bdo dam an ninh vat ly va méi truong lap dat;
d) Quan ly van hanh va trao déi théng tin;
d) Quan ly truy cap;
e) Quan ly viéc su dung dich vu cong nghé thong tin cua bén thu ba;
g) Quan ly viéc tiép nhan, phat trién va bdo tri hé théng théng tin;
h) Qudn ly su' c6 an toan thong tin;
i) Bao dam hoat dong lién tuc cia hé théng thong tin;
k) Ché do kiém tra néi b va bdo cdo.

a) Quan ly tai san cong nghé thong tin. Tai san cong nghé thong tin bao gom dir liéu va co
s& dir liéu. Cac tép chilta ndi dung nhay cam cé thé dugc FileAuditor phan loai dya trén noi
dung cutia ching. Risk Monitor — nén tang DLP thé hé mdi — cling cung cap kha nang bao cao
vé phan mém va phén cing, cho phép giam sat phan mém da cai dat, phan ciing dugc s
dung va viéc st dung Ung dung cutia ting ngudi dung.

b) Quan ly ngudn nhan luc. FileAuditor, mot giai phap DCAP, hd trg quan ly chi tiét quyén
truy cap cla ngudi dung. Gidi phap nay co thé dugc st dung dé kiém soat va phan phdi
quyén truy cap cho ca nhém ngudi dung va ngudi dung ca nhan. Hé théng cling cho phép
ap dung cac han ché cu thé déi véi nhan vién mai hoac nhan sy sap nghi viéc.

d) Quan ly van hanh va trao déi thdng tin. Giai phap DLP cla Searchinform cé thé dugc s
dung dé giam sat viéc trao doi thong tin va cac ludng di liéu van hanh, cung cap kha nang
hién thi day dd déi véi dit liéu dang dugc truyén tai. FileAuditor quan ly quyén truy cap cua
ngudi dung, ¢ thé dugc cau hinh cho tiing ngudi dung hoac ting dung, déng thdi phat hién
cac trudng hgp cap quyén truy cap qua muc hoac hoat dong bat thuong.

Risk Monitor cling cung cap cac kha nang phan tich va diéu tra chuyén sau. Cac cong cu nay
cho phép déi ngl an ninh phan tich chi tiét kho di liéu luu tri, tai dung su c6 véi do chinh
xac cao va xac dinh pham vi anh hudng cuia su ¢8. Giai phap tich hgp san mo-dun quan ly sy
8, ho trg phan cong nhiém vu trong déi ngl an ninh, thu thap théng tin tp trung va téi uu
hoa quy trinh bao céo.

h) Quan ly su ¢é an toan thdng tin. Searchinform SIEM c6 thé dugc st dung dé thu thap
nhat ky bao mat tir nhiéu hé théng bao vé khac nhau va tuong quan cac su kién nham phat
hién sém cac su cd. Hé thong tich hgp vai nhiéu gidi phap bao mat nhu tudng Ita, phan mém
chéng vi-rut va cac nén tdng EDR/XDR. Nén tang DLP thé hé mdi clia Searchinform cling
cung cap kha nang bao cao nang cao. Hé théng cho phép ddi ngli an ninh nhanh chéng xac
dinh chi tiét su c§ — chang han nhu thai diém xdy ra, s6 lugng tép bi anh hudng va loai dit
liéu lién quan — déng thai tao bao cdo cho ban quan Iy va cac ca quan cé tham quyén lién
quan.
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TCVN ISO/IEC 27002

YEU CAU:
Diéu khodn 8.2. Phan loai théng tin

8.2.1 Phan logi théng tin

Thoéng tin phdi dugc phan loai dua trén cdc yéu cau phdp ly, gia tri, muc do
quan trong va muc dé nhay cam déi vdi viéc tiét 16 hodc stra doi trai phép.

8.2.2 Gan nhdn théng tin

Mét b quy trinh phu hgp vé gan nhén théng tin phai dugc xdy dung va trién
khai phu hgp vdi hé théng phdn loai théng tin dugc té chiic dp dung.

8.2.3 Xu' ly tai san
Cdc quy trinh xur ly tai san phai dugc xdy dung va trién khai pht hgp véi hé
théng phan logi théng tin.

Piéu khoan 8.2.1

FileAuditor, mot giai phap thuéc nhém DCAP, ¢6 thé dugc sit dung dé phan loai tai liéu trén
toan bd ha tang clia té chiic. Giadi phap phan tich néi dung tép tin va gan cap dé phan loai
dua trén muc d6 nhay cam cutia ndi dung. Cac chuyén gia an ninh cé thé ciu hinh cac quy tac
phén loai phU hgp véi yéu cau cia té chirc. Tai liéu co thé dugc phan loai ca ty dong va thu
cong.

Piéu khoan 8.2.2

FileAuditor cling ap dung cac nhan bao mét cho tép tin, co thé dugc gan tu déng hoac thu
cong. Cac nhan nay dugc nhidng & cap hé théng tép, bdo dam ngudi dung khéng thé xda
chiing nham vugt qua cac ca ché kiém soat bao mat.

Piéu khoan 8.2.3

Diéu khoan nay dé cap dén viéc xf ly an toan cac tai san thong tin trong toan bd vong dai dir
liéu. Cac gidi phap DCAP va DLP thé hé mdi cla Searchinform bao vé dir liéu ca khi luu trif va
khi truyén tai.

FileAuditor quan ly quyén truy cap clia ngudi dung doéi vai dir liéu nhay cam, bao dam chi
nhitng nhan sy dugc dy quyén mdi cé thé truy cap thdng tin méat va viéc truy cap nay dugc
gidi han phu hgp véi trach nhiém céng viéc.

Giai phap DLP thé hé mdi ngan chan ca cac hanh vi ro ri dit liéu vo y va c8 y bang cach giam
sat tat ca cac kénh truyén dir liéu chinh, bao gom FTP, email, Microsoft 365, thiét bi USB va hé
théng in &n, ddng thdi chan cac nd luc dua di liéu ra ngoai trai phép.

Ngoai ra, gidi phap con hd trg ca ché cdp quyén truy cap tam thdi va cd kiém soat ddi vai cac
kénh di liéu cu thé. Nhan vién cé thé gli yéu cau dén déi ngl an ninh kém theo ly do phu
hap dé dugc cap quyén tam thdi, gilip duy tri hoat déng kinh doanh lién tuc trong khi van
dam bao cac bién phap kiém soat an ninh.
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YEU CAU:

9.2 Quan ly quyén truy cap cua ngudi dung
9.2.5 Ra sodt quyeén truy cdp cua ngudi dung
Chu s6 hiu tai san phai ra sodt quyén truy cdp cua nguai dung theo dinh ky.
9.2.6 Thu hoi hodc diéu chinh quyén truy cdp

Quyeén truy cdp cua tat ca nhdn vién va nguai dung bén ngoai phai dugc thu hoi
khi chdm dut hgp dong lao déng hodc hgp dong dich vy, hodc dugc diéu chinh khi
6 thay déi lién quan.

FileAuditor clia Searchinform c6 thé dugc st dung nhu mot cong cu hé trg kiém soét truy
cap. Giai phap nay quan ly va phan phoi quyén truy cap di liéu cia ngudi dung, cho phép
cau hinh cac han ché truy cap cho ting ngudi dung hoac nhém nguai dung.

Cac quy tac dac biét cé thé dugc ap dung déi véi nhan vién mdi va nhan su nghi viéc.

Giai phap cling co thé dugc stir dung dé thu hoi hoan toan quyén truy cap dit liéu déi vai
nhitng nhan vién da rgi khoi cong ty.

YEU CAU:
9.4 Kiém soat truy cdp hé théng va irng dung

9.4.1 Han ché truy cdp thong tin

Viéc truy cdp thong tin va cdc chiic ndng cua hé théng uing dung phdi dugc han ché
phu hgp véi chinh sdch kiém sodt truy cdp hién hanh.

Nguai dung chi dugc phép truy cdp vao théng tin va cdc chuc ndng hé théng ma ho
dugc cdp quyeén st dung, dua trén nhu cau cong viéc va trach nhiém dugc giao.

Cac giai phap cla Searchinform co thé dugc sir dung dé dap (ng cac yéu cau cta biéu
khodn 9.4.1.

FileAuditor c6 thé dugc st dung dé han ché quyén truy cap cla nhan sy déi véi dit liéu
nhay cam. Giai phap cling cé thé dugc ciu hinh dé gidi han cac Ung dung dugc phép xU ly
d liéu dé.

Hé théng DLP b6 sung cho DCAP bang cach kiém soat cach dit liéu nhay cam dugc xr ly
trong cac Ung dung. Vi dy, nhan vién co thé dugc phép md va chinh stra cac ban thiét ké
k¥ thuat, nhung bi ngan chan tai chiing Ién dich vu luu trlr ddm may, xuat sang dinh dang
PDF hoac dinh kem vao email.
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YEU CAU:
12.4 Ghi nhat ky va giam sat

12.4.1 Ghi nhat ky sy’ kién

Nhat ky su kién ghi lai hoat déng ctia ngudi ding, cdc ngoai €, 16i va cdc su
kién an toan théng tin phai dugc tao ldp, luu gilt va ra sodt dinh ky.

Cac giai phap DLP va DCAP cua Searchinform déu cung cap kha nang hién thj chi tiét doi
vdi cac tuong tac ciia ngudi dung véi dit liéu. D6i ngl an ninh c6 thé cau hinh cac quy tac
dé ghi lai anh chup man hinh hoac video man hinh khi nhan vién lam viéc vé&i dit liéu nhay
cam, tir dé gitp hiéu ré hon vé cac hoat déng xU ly di liéu.

Searchinform SIEM c¢é thé dugc tich hgp lién mach véi FileAuditor va Risk Monitor. Giai
phép cling bao gdém cac b két néi dé tich hgp vdi cac hé théng bao mat phd bién khac,
cho phép tuang quan nhéat ky va su kién mét cach hiéu qua nham phét hién sém va ngan
chan cac su ¢ an ninh.



SearchInform 1a mét trong nhitng nha phat trién hang dau vé cac san pham quan ly rdi ro
va an toan théng tin. T nam 2019, cong ty da cung cap cac dich vu bao mat dugc quan ly
(Managed Security Services). Trong han mét thap ky, cong ty da déng vai tro tién phong vé
cong nghé, tap trung vao cac maéi de doa an ninh mang hién dai, bdo vé doanh nghiép va
cac ca quan chinh pha trudc nguy co danh cap dit liéu, hanh vi gay hai tir con ngudi, vi pham
tuan thd va kiém toan khong day dd. Hon 4.000 cong ty thudce cac linh vuc kinh té trong yéu
— tU ngan hang va ban Ié dén san xuat may moc va ché tao may bay chién dau — tin tudng
Searchinform trong viéc trién khai gidi phap quan ly rui ro toan dién va hiéu qua, gilp bao vé
trudc cac méi de doa ngay cang tinh vi va tranh cac hau qua nghiém trong.

Searchinform DLP gilp doanh nghiép
hiéu rd di liéu cta minh va trién khai cac
bién phap kiém soat chinh xac tai nhiing
vi tri can thiét nham bao vé cong ty khoi
nguy ca ro ri thdng tin mat. Searchinform
DLP giam sat tat ca cac kénh truyén du
liéu phé bién, phan tich théng tin, phat
hién va ngan chan cac hanh vi vi pham,
doéng thai cung cap bao céo cho ngudi
phu trach.

Searchinform SIEM la hé théng thu thap
va phan tich cac sy kién an ninh theo
thdi gian thuc, gilp xac dinh cac su c6
an toan théng tin va hé trg phan Ung
kip thai déi vdi cac sy c6 dé. Hé thong
thu thap thong tin tUr nhiéu nguon khac
nhau, thuc hién phan tich, ghi nhan su cé
va gui cdnh bao dén nhan su phu trach.

Ban c6 thé tim thém nhi
hiru ich lién quan dén ca
an toan thong tin trén
Searchinform.

@

¢4

Searchinform FileAuditor la mét giai phap
DCAP (kiém toan va bao vé dir liéu tap
trung vao di liéu) dugc thiét k& nham ho
trg doanh nghiép xac dinh thong tin nhay
cam trong hé théng tép, ki€ém toan cac kho
luu trlr thong tin, phat hién cac vi pham
truy cap va theo dai cac thay déi dugc thuc
hién doéi véi dif liéu quan trong. Hé théng
bdo vé cac tai liéu mat trudc nhiing hanh
vi bat can hoac ¢ y gay hai clia nhan vién,
dong thai gitip t6 chirc va quan ly hiéu qua
cac kho luu trir tép tin.

Nén tang Searchinform Risk Monitor thuc
hién phan tich theo thdi gian thuc, gilp
nhan dién moi sy kién dang dién ra trong
hé théng mang. Searchinform Risk Monitor
hé trg doanh nghiép xdy dung chuong
trinh quan ly rdi ro va quy trinh quan ly méi
de doa ndi b hiéu qua, giup dy bao trudc
cac rdi ro ndi bd tiém an trong té chic,
déng thai cung cap cac cong cu phuc vy
diéu tra so (forensics).
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